幻阵测试部署方案
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1 系统介绍

幻阵是默安科技首创的一款基于攻击混淆与欺骗防御技术的威胁检测防御系统，利用欺骗防御技术，通过在黑客必经之路上构造陷阱，混淆其攻击目标，精确感知黑客攻击的行为，将攻击隔离到幻阵的蜜网系统，从而保护企业内部的真实资产，记录攻击行为，并获取黑客的网络身份和指纹信息，以便对其进行攻击取证和溯源。
2 应用场景
幻阵的欺骗防御主要包括诱饵、伪装代理和沙箱三部分，通过诱饵、伪装代理和沙箱的联动实现威胁检测和攻击隔离，沙箱系统旁路部署在系统网络中，诱饵部署在攻击链路上，伪装代理非常灵活：可部署在真实业务的服务器上，也可以部署在非业务系统的服务器上。在黑客必经之路上引导黑客进入到沙箱中，有效地发现攻击行为抓取黑客信息，结合默安科技黑客情报档案库生成更加完整准确的黑客情报。
3 关键功能

幻阵重点功能模块如下：
	功能模块
	功能描述

	沙箱管理
	包括仿真沙箱资源池模块、仿真沙箱控制器模块、攻击行为检测模块、漏洞利用检测模块、病毒样本检测模块、漏洞自定义集成等

	伪装代理
	通过端口混淆，转移攻击者目标，将攻击者的流量隔离进沙箱中

	诱饵功能
	办公网诱饵，互联网诱饵，邮件诱饵以及网关诱饵诱导攻击者进入幻阵系统,更进一步提高幻阵系统感知力

	威胁情报
	人机识别,网络身份识别，指纹持久化种植，攻击ip识别，物理位置识别攻击数据统计，行为分析，行为归并，相似度匹配，黑客档案库等



幻阵自带支持沙箱类型如下：
	序号
	沙箱类型
	沙箱名称

	1
	应用服务类
	CRM沙箱

	2
	
	OA沙箱

	3
	
	Wiki沙箱

	4
	
	BBS沙箱

	5
	
	Tomcat沙箱

	6
	
	Mailbox沙箱

	7
	
	JBOSS沙箱

	8
	
	Zabbix沙箱

	9
	
	Struts2沙箱

	10
	
	Jenkins沙箱

	11
	
	Weblogic沙箱

	12
	
	VPN沙箱

	13
	系统服务类
	SSH沙箱

	14
	
	Samba沙箱

	15
	
	Mysql沙箱

	16
	
	FTP沙箱

	17
	
	Redis沙箱

	18
	
	Memcached沙箱

	19
	
	Sqlserver沙箱

	20
	
	Portcheat

	21
	
	Mysqlcheat

	22
	
	Mongodb

	23
	Windows类
	Win7-pc沙箱

	24
	
	Winserver2008沙箱

	25
	
	Winxp-pc沙箱

	26
	自定义
	自定义沙箱


4 测试条件准备

4.1 测试时间、地点

	测试时间
	测试地点
	备注

	双方协商而定
	用户指定地点
	　


4.2 测试人员安排

	姓名
	角色
	联系电话
	备注

	易城满
	现场实施
	18814131630
	

	叶龙海
	现场实施
	18664366486
	


4.3 测试资源准备

4.3.1 硬件资源

默安科技提供幻阵测试设备（软硬件一体）物理机，标准2U设备。
测试设备的尺寸 （高×宽×长）90mm×450mm×750mm  重约 22kg。
4.3.2 机柜资源
机柜需预留2U的空间，机柜需要有托盘，以便放置2U测试设备（请提前和机柜管理员沟通下，事先把托盘安装好）。
4.3.3 电源资源

选择具备大功率、可靠的电源的机房环境，要求至少提供1个 220V、50Hz、10A的交流电源的三插口（如：下图），且保证电源不间断。
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4.3.4 IP网络资源

准备10个同网段IP地址（就是幻阵部署在一个VLAN，分配给它10个IP，比如：部署在测试区，内部网段或DMZ区）；一个用于测试设备物理机IP，一个用于内部数据管控，其余IP用于部署沙箱；提供DNS、网关地址等信息。
4.3.5 测试工具

1-2台安装有Chrome和Firefox浏览器的攻击测试机，带有namp、hydra、burpsuite等软件。

5 典型测试部署拓扑
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图：幻阵典型部署拓扑

5.1 伪装代理准备
伪装代理：几台（推荐1-5台，部署数量越多，覆盖度就越广，捕获恶意攻击者机率就越大）windows操作系统的服务器或个人电脑（win7、win8、win10）；几台（推荐1-5台，部署数量越多，覆盖度就越广，捕获恶意攻击者机率就越大）linux操作系统的服务器或虚拟机（Ubuntu 14.04、Ubuntu 16.04、CentOS release 6.4 (Final)、CentOS release 6.6 (Final)、CentOS release 6.7 (Final)、CentOS Linux release 7.0.1406 (Core)、CentOS 7.1、CentOS 7.2.1511）。
5.2 诱饵准备

诱饵的目的是将沙箱信息发布到攻击者可能攻击的环境和在攻击前期收集信息的平台中，将攻击者引导至沙箱中。
	诱饵类型
	准备
	说明
	备注

	web诱饵
	几台（推荐1-5台，部署数量越多，覆盖度就越广，捕获恶意攻击者机率就越大）有web服务的服务器
	需安装幻阵伪装代理，将命中攻击规则的攻击转发到沙箱中
	推荐部署

	办公网诱饵
	几台（推荐1-5台，部署数量越多，覆盖度就越广，捕获恶意攻击者机率就越大）办公电脑
	需安装办公网诱饵客户端，将沙箱信息分发到该办公设备上（桌面文件内存数据等）
	推荐部署

	互联网诱饵
	github账号
	将沙箱信息发布到github平台上，github平台是一个面向开源及私有软件项目的托管平台。
	非必选（并非每个企业都会在github平台上发布信息），根据用户实际情况准备

	邮件诱饵
	企业内部邮箱
	将沙箱信息发布到被保护的企业邮箱中
	非必选，根据用户实际情况准备


说明：安装诱饵的Web 服务器、办公电脑需和幻阵网络互通，互联网诱饵需幻阵和公网网络互通，邮件诱饵需幻阵与邮件服务器之间网络互通。
6 典型场景测试

6.1 病毒蠕虫感知
病毒、蠕虫（如：勒索软件）功能逐渐呈全能化形式，不再拘泥于单机感染和控制，通常自带病毒、蠕虫特征，通过特定端口、服务对内网其他设备进行探测，发现可利用设备直接扩散感染，尽可能扩大牟利面积，导致企业遭受损失极具加重。

通过建立用于监控病毒、蠕虫特征的监测沙箱（如：WIN7），开放病毒、蠕虫传播的端口、服务，第一时间感知并实时告警，精准定位网络环境中病毒、蠕虫传播的源头。
6.1.1 测试步骤

6.1.1.1 新建沙箱（WIN7）
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6.1.1.2 模拟蠕虫传播
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6.1.1.3 沙箱第一时间检测到蠕虫传播事件
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6.2 办公网入侵防护
办公网安全投入相对业务网不足、入侵成本较低，通常是黑客入侵的一大突破口，黑客一旦入侵了办公网的电脑，主要在内网平移，窃取HR、财务、高管等电脑中的重要资料；或者以办公网为跳板攻击业务网，窃取业务网的重要数据资料。

通过在重要部门的办公PC（如：财务部、研发部、设计部等）部署虚假诱饵（如：创建虚假系统账号、虚假敏感文件（如：蜜罐访问地址，用户名，密码等）、IE浏览器历史访问记录（如：蜜罐访问URL等），诱导黑客到关联的虚拟沙箱，第一时间感知黑客的行为，并进行攻击者溯源，保护企业内部重要数据资料的安全，减少企业的损失。
6.2.1 测试步骤

6.2.1.1 新建沙箱（CRM）
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6.2.1.2 办公PC安装诱饵
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6.2.1.3 安装诱饵PC在线
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6.2.1.4 添加、发布诱饵
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6.2.1.5 诱饵发布成功

去安装诱饵的PC机器上，能看到敏感信息，或打开安装诱饵的PC的IE浏览器，在历史记录里面，还能看到登陆 沙箱aa 的访问记录（实际上之前是没访问的，是刚刚发布诱饵成功后，生成的）。
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6.2.1.6 模拟办公网入侵

假定黑客入侵了安装诱饵的这台办公PC，看到了上述敏感信息，好奇心驱动黑客尝试去访问沙箱，第一时间告警，起到了诱骗、混淆、拖延对真实资产攻击的效果。
6.2.1.7 沙箱第一时间捕获到入侵事件
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6.3 重要邮箱防护
邮件是进行重要事务沟通的平台。最大的漏洞出自于人性,企业中不可避免出现邮箱密码泄漏等事件发生。往往黑客攻击的最重要目标便是入侵邮箱搜集数据情报等。通过对企业重点人员（如：领导、核心研发、设计人员等）的邮箱部署诱饵，当有黑客入侵这些重点人员的邮箱后，能第一时间感知、实时告警，并进行攻击者溯源，避免企业重要敏感信息（如：商业机密等）发生泄漏。

6.3.1 测试步骤

6.3.1.1 新建沙箱（VPN）
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6.3.1.2 添加、发布邮件诱饵
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6.3.1.3 保护的（高管）邮箱收到诱饵邮件
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6.3.1.4 攻击者打开诱饵邮件
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6.3.1.5 沙箱第一时间捕获到邮箱入侵事件
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6.4 Web应用入侵防护

随着网络与信息技术的发展，越来越多的企业单位建立了依赖于网络的业务信息系统，黑客利用互联网获取网站的公开信息，然后通过攻击存在漏洞的Web网站，入侵达到恶意目的。

通过部署虚拟Web应用沙箱，混淆、伪装在真实的Web业务网络环境中，引诱黑客去攻击尽在掌控之中的沙箱，第一时间感知黑客行为并实时告警，全过程记录攻击行为，并进行攻击者身份画像，获取攻击的社交身份信息、攻击地理位置内外网IP、机器指纹等信息，变“被动防御”为“主动防御”，让潜在的黑客主动暴露自己。
6.4.1 测试步骤

6.4.1.1 新建沙箱（CRM）

[image: image23.png]<« C @ F==22 | 192.168.101.20/honeypot.htm! a % B

B > SAEE > pEsE

i X I8 mE
© mexm o gaam - vesn BN nems | sems | wow sy | sons BN smm | mvs | esr
aa (o) @ vpn (@) [@ fip(e) @ ssh (@) [@)
@ miEE . . .
BT BFE e FTe BT oo
© =meE AP 192.168.101.24 P 192.168.101.25 192.168.101.26 P 192.168.101.27
s e s
= @ Ee = 1E e e = @ s
s sEn 26 sEn
= D & =
smes (i (@) W (@ o) i (@ o) (i
2E
B ®
Jr— a0 @
[ ina N
AP 192.168.101.28
L] R
= @ e
me sEn




6.4.1.2 服务器端安装伪装代理
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以windows为例：右键，以 管理员身份 运行 .bat
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6.4.1.3 沙箱关联安装伪装代理的服务器端口
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6.4.1.4 模拟黑客攻击入侵CRM
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6.4.1.5 沙箱第一时间捕获到攻击事件
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6.5 数据库入侵保护

数据库因包含有各种有价值的敏感信息，例如金融或知识产权信息、公司数据、个人用户数据等等，一直是黑客攻击的目标，黑客企图通过入侵数据库，获取敏感信息来获利（如：非法交易行业敏感数据、个人隐私数据等）。

通过部署虚拟数据库沙箱，混淆、伪装在真实的业务网络环境中，引诱黑客去攻击尽在掌控之中的数据库沙箱，第一时间感知黑客行为并实时告警，全过程记录攻击行为，并对攻击者身份进行溯源，变“被动防御”为“主动防御”，让潜在的黑客主动暴露自己。
6.5.1 测试步骤

6.5.1.1 新建沙箱（MySQL）
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6.5.1.2 服务器端安装伪装代理
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以windows为例：右键，以 管理员身份 运行 .bat
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6.5.1.3 沙箱关联安装伪装代理的服务器端口
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6.5.1.4 模拟黑客入侵MySQL

[image: image36.png]@ db @mysql (192.168.101.20¢

- Navicat Premium

x4 @8 ' = amsx I8 80 89

K. H O BE B Q2 F B

==
v ¥ 182168101
£ informati

v & mysql

>E=

5 0E

> fx B3

> @ B

B2 100% - SaS - X

BEBMEASSHMENTENSHNES. Rl HE) BEFHASH. (5/5)

bl db
it 2
[EC] 2
ECY 00:0023

[EXP] Export start
[EXP] Export Format - Text file

[EXP] Getting and Exporting data ...

[EXP] Export table [db]

[EXP] Export to - CAUsers\Dell\Desktop\db.txt
[EXP] Finished successfully

o B

EmEG  BR

Create_priv
Y
Y

Drop_priv
Y
Y

Grant priv
N
N

References pri *
v
v




[image: image37.png]- Navicat Premium

© db @mysql (192.168.101.206)
Xt @8 =8 Fuwmsx IR =0 =8

H.oH BH R Q2 F B B B B
aE Em =1 E=

e wEEE = e A s  =mEs  Em
v [N 192.168.101.206 %% |[Qtb test! Gtest pgc (192.166... | [ db @mysql (192.168.101.20... lo)z]
S information_schema i
v & mysql Fems By - Vez lZar e e -
SE= Host Db User  Selectpriv Insertprv  Updatepriv  Deletepriv  Createpriv  Dropprv  Grantpriv  References pri A -
=R > test v v v v v v N v
> fr B % test\ % Y Y Y Y Y Y N Y ~
> @ B T
= 2
& B2 100% - SaS - X i
. : MylSAM
v BEBMEASSHMENTENSHNES. Rl HE) BEFHASH. (5/5)
]
o
b db i
i 2 Fixed
orE 2
A 00:0023 2 EE
BriErmicm: 2016-06-27 17:05:58
v test pgc [EXP] Export Format - Text file e
vE= [EXP] Getting and Exporting data ...

[ th_test! [EXP] Export table [db] 2016-06-27 17:05:58

[EXP] Export to - CAUsers\Dell\Desktop\db.txt

> @ aE £ oA
> fr BR EelEEem=ty 2016-06-27 1705558
> @ = _
)P e
> B &= (5,120)
HERE
880 bytes (880)

BAEEEE





6.5.1.5 沙箱第一时间捕获到攻击事件
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6.6 应用组件入侵保护

企业在软件开发过程中，都会采用一些主流的第三方应用组件，近年来，由于第三方应用组件的高危漏洞频繁爆发，如：struts2、redis、jboss等，对应用自身的安全构成严重的威胁。

通过部署真实业务环境中采用的第三方组件沙箱，将其混淆、伪装在真实业务网络环境中，第一时间感知黑客行为并实时告警，锁定攻击者信息，变“被动防御”为“主动防御”。
6.6.1 测试步骤

6.6.1.1 新建沙箱（Struts2）
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6.6.1.2 服务器端安装伪装代理
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以windows为例：右键，以 管理员身份 运行 .bat
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6.6.1.3 沙箱关联安装伪装代理的服务器端口
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6.6.1.4 模拟黑客入侵Struts2
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6.6.1.5 沙箱第一时间捕获到攻击事件
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6.7 系统服务入侵保护

在信息系统运维过程中，运维终端经常会用到常用的系统服务：如SSH、FTP等，通过这些系统服务，远程连接业务服务器、网络设备、安全设备等，正因为运维终端有如此“桥梁”的重要作用，往往成为黑客攻击的重点目标。

通过部署虚拟系统服务（如：SSH、FTP）沙箱，混淆、伪装在真实的网络环境中，第一时间捕获、感知黑客的行为并告警，锁定潜在的攻击者。
6.7.1 测试步骤

6.7.1.1 新建沙箱（SSH）
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6.7.1.2 服务器端安装伪装代理
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以windows为例：右键，以 管理员身份 运行 .bat
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6.7.1.3 沙箱关联安装伪装代理的服务器端口
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6.7.1.4 模拟黑客入侵SSH
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6.7.1.5 沙箱第一时间捕获到攻击事件
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6.8 业务仿真保护

自定义沙箱主要是根据自己的需求在自定义虚拟机里面部署仿真业务系统，仿真业务系统主要用于模仿真实业务站点，吸引攻击者入侵。自定义沙箱为linux系统的虚拟机，自带apache和ngnix反向代理。
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自定义沙箱为CentOS 7.2.1511系统，用户可以一键上传和企业信息相关联的虚假网站进行部署，当黑客访问该页面或进行其他操作时该信息会全部被实时记录下来进行实时告警。

6.8.1 测试步骤

该沙箱具体用作哪些场景，可借鉴相应场景的测试步骤。

6.9 反社工入侵保护

针对黑客在攻击前期，常常会开展信息情报收集工作的思路，通过在互联网上（如：github），撒布一些有价值的信息（如：故意泄露虚假敏感VPN登陆地址、用户名、密码等），实时监测潜在的攻击者，第一时间捕获、感知黑客并实时告警，并锁定攻击者，做到“知己知彼，才能百战百胜”。
6.9.1 测试步骤

6.9.1.1 新建沙箱（VPN）
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6.9.1.2 添加互联网诱饵、关联沙箱
添加互联网诱饵操作：蜜网管理-->诱饵设置-->互联网诱饵-->添加互联网诱饵

诱饵类型（github是一个互联网平台，部分研发人员会将研发项目的代码配置文件等放到该平台进行管理，所以该平台成为黑客喜欢搜集情报的场景），选择关联沙箱，输入github账号密码。
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6.9.1.3 发布互联网诱饵

输入完成，确保github账号密码正确，点击‘确认’按钮，在诱饵列表会生成相应的诱饵记录，但还处于‘未发布’状态。勾选需要发布的互联网诱饵，点击‘发布’按钮，，状态变为‘发布中’，大约5分钟之后，状态变为‘已发布’，表示该条诱饵已经发布成功。
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状态变为‘已发布’之后，访问诱饵列表中的诱饵地址，看到该页面下有该沙箱的相关信息，表示该条互联网诱饵发布成功。
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点击相关vpn_setup.sh，可以看到沙箱发布在github上的相关VPN信息诱饵
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#

# Installs a PPTP VPN-only system for Cent0S
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# @package VPN 2.0

# @since VPN 1.0

# @author Drew Morris

#

VPN_IP="curl ipv4.icanhazip.com>/dev/null 2>&1°
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6.9.1.4 模拟黑客入侵沙箱（VPN）

假设此时黑客已经入侵到相应的网络区域，便会访问该虚拟VPN地址，此时沙箱就会捕获到入侵行为。
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6.9.1.5 沙箱第一时间捕获到攻击事件
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6.10 追踪溯源

基于默安科技的专利技术，对感知到的攻击事件进行溯源，攻击溯源系统提供人机识别、网络身份识别、指纹持久化种植、攻击ip识别、物理位置识别等功能。设备指纹技术会给黑客植入MoresecID,即使黑客更换IP地址，也能识别出是同一个人。
6.10.1 测试步骤

6.10.1.1 黑客溯源
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6.10.1.2 黑客画像分析
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7 附：幻阵快速新建沙箱示例

web界面登陆系统，在左侧菜单栏，选择 蜜网管理-沙箱管理，页面的右上角有 添加沙箱，提供了 应用服务、系统服务、Windows、自定义 的沙箱模板类型。
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7.1 新建沙箱

选中某个沙箱模板，配置 沙箱名称、选择端口、用户名、密码、漏洞类型、告警等级等信息，点击 确定添加。
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7.2 初始化沙箱

点击“三角形按钮”（类似播放按钮），初始化沙箱，等待 几分钟，才能完成初始化。
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7.3 查看沙箱信息

点击“查看按钮”（类似放大镜按钮），能看到该沙箱设置的一些配置信息。
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